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Foreskrifter for studenters anvandande av IT-resurser

Dessa foreskrifter géller for dig som ar student. For att fa tillgang till Chalmers IT-resurser maste
du forst lasa igenom féreskrifterna och godkanna dem.

Chalmers IT-resurser ar avsedda att anvdndas i och for Chalmers uppdrag att tillhandahalla
utbildning, forskning och dartill knuten administration samt for samverkan med det omgivande
samhallet, den s k tredje uppgiften.

Med Chalmers IT-resurser avses exempelvis (men inte uteslutande) mobila enheter, datorer,
datornat, IT-tjanster, informationstillgangar, samt elektroniska resurser som licenser, programvara
och databaser.

Anvandning och hantering av Chalmers IT-resurser och informationstillgangar
Chalmers IT-resurser far inte anvandas for spridande av information:

- Som ar i strid mot gallande lagstiftning, till exempel hets mot folkgrupp,
barnpornografibrott, olaga valdsskildring, fortal, ofredande, dataintrang eller
upphovsrattsbrott,

- Som ar att betrakta som politisk, ideologisk eller religics propaganda,

- Som ar i strid mot personuppgiftslagens bestammelser om den personliga integriteten,

- Som i annat fall kan uppfattas som krankande och stétande,

- Som ar for kommersiell verksamhet genom marknadsféring av produkter eller tjanster som
inte ar godkanda av Chalmers,

- Som pa annat satt kan stora Chalmers IT-verksamhet.

Behorigheter
e Det ar inte tillatet att anvanda sig av Chalmers IT-resurser eller natverk som man har saknar
behorighet till.

e Det ar inte tillatet att forsoka skaffa sig hogre behorigheter i Chalmers IT-resurser an vad
man har ratt till.

e Det ar inte tillatet att nyttja Chalmers IT-resurser for att skaffa sig behorigheter man inte har
ratt till i andra system.

Anvandande
o Tilldelade IT-resurser ar avsedda for bruk under studier och far inte upplatas eller lanas ut
for privat anvandning av familjemedlemmar, bekanta eller andra.
e Det ar inte tillatet att anvdanda Chalmers IT-resurser pa ett satt som kan komma att skada
Chalmers namn, anseende eller goda rykte, eller att Chalmers exponeras for onddiga risker.

Utrustning & sakerhet
e Alla datorer och annan utrustning (mobiltelefoner, surf eller Iasplattor, datorer etcetera)
som ansluts till Chalmers natverk ska oavsett vem som dger dem och var de ar placerade
uppfylla god sdkerhetsniva (vilket omfattar fungerande antivirus, brandvagg och
sdkerhetsuppdaterat operativsystem).
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Anvandarkonton och losenord

Behorigheter till Chalmers IT-resurser ar personliga och far inte upplatas till nagon annan.
Det ar inte tillatet att uppge eller dela med sig av sitt I6senord till nagon annan.

Det ar inte tillatet att begéra att nagon ska uppge sitt I6senord.

Det ar inte tillatet att anvdanda nagon annans personliga inloggningsuppgifter oavsett om
denne sjalv har delat med sig av inloggningsinformationen.

Lésenordet ska vara minst 10 tecken Iangt och innehalla minst fyra alfabetiska tecken (A-Z
eller a-z. Ej AAO/4406), en siffra och ett skiljetecken. Se regelverk fran PDB:
https://pdb.chalmers.se/PDB4Web/views/AboutPasswords.jsf

Lésenord ska skyndsamt bytas om det finns misstanke att det blivit kdnda av ndgon annan &n
anvandaren sjalv.

Det ar tilldtet att anvanda l6senordshanterare for lagring och hantering av personliga
I6senord. Huvudldsenord for [6senordshanterare ska vara komplext, svargissat och folja
tidigare definierat krav pa innehall.

Distansarbete
Vid distansarbete, eller anvandande av Chalmers IT-resurser utanfér campus ska god
informationssakerhet iakttas. Anvand alltid Chalmers utrustning och tjanster dar det ar mojligt.

E-post

Tilldelad Chalmers e-post ar avsedd och tillaten for intern och extern kommunikation. Viss
anvandning av Chalmers e-post for privata andamal ar ocksa tillaten under férutsattning att det inte
inkraktar pa studierna eller att Chalmers utsatts for onddiga risker.

Overvakning och atgarder vid regelbrott

For att sdkerstalla hog sdkerhetsniva kan natverkstrafik och lagrade data komma att loggas
och 6vervakas samt utredas for eventuella 6vertrdadelser av gallande lagar och
anvandarriktlinjer.

Loggar sparas och arkiveras i enlighet med gallande lagar och foreskrifter om gallring och
arkivering

Datorer och elektroniska resurser anslutna till Chalmers natverk avsoks systematiskt och
regelbundet efter kdnda sarbarheter.

Om du upptacker eller har anledning att misstanka en sakerhetsbrist eller ett missbruk av
Chalmers IT-resurser ska du omgaende rapportera detta till Chalmers Servicedesk.
Tekniskt ansvariga kan med omedelbar verkan tillfalligt stdnga av, eller dra in
natverksatkomst -till misskott eller missbrukad IT-resurs.

Brott mot dessa riktlinjer kan komma att utredas av IRT/IT-avdelningen och 6verlamnas till
disciplinndmnd for vidare atgarder. Sadana atgarder ar varning eller avstangning under en
viss tid fran studierna och annan verksamhet vid hogskolan enligt disciplinstadgans
bestammelser.

Misstankta lagbrott kan komma att polisanmalas.
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Jag forbinder mig harmed att folja gallande foreskrifter f6r anvandning av Chalmers IT-resurser. Jag
ar medveten om att en dvertradelse av féreskrifterna kan leda till disciplindra och/eller rattsliga
atgarder, som polisanmaélan och skadestandstalan, kan vidtas mot mig.

(Underskrift, namnfortydligande och datum)

Faststallt 2020-11-06
Dnr C 2020-0459
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